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🔍 网站隐私与跨境数据流合规检测报告

⚠ 不合规 — 6 项风险

🌐 跨境数据流合规风险

https://***

📌 国外网站 🔬 深度检测（含大模型分析） ⏱ 耗时 155.75秒 🏭 电子商务/零售
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跨境数据流合规风险

检测到数据流向中国境内

🌐

5
网站隐私合规风险

缺少Cookie政策链接 Cookie安全标志配置建议（2 项） 检测到多项高风险个人信息采集（10项）

隐私政策未充分披露实际采集的个人信…

🔒



🌍 网站数据流向可视化 4 个数据流向国

美国 121 中国 ⚠跨境风险 64 欧洲 17 日本 6

美国

121次

欧洲

17次
日本

6次
中 国

HIGH  检测到数据流向中国境内

国外网站流量流向中国境内，存在数据跨境传输。

根据GDPR第44-49条，向第三国传输个人数据需满足充分性认定或适当保障措施。

⚠️ 风险影响：个人数据跨境传输至第三国，需满足GDPR、EO 14117规定的数据跨境传输合

规要求。违规跨境传输可能面临监管机构的高额罚款。

📜 法规要求原文

GDPR

GDPR Chapter V (Articles 44-49): Transfer of personal data to third countries requires 

adequacy decision, appropriate safeguards, or binding corporate rules.

Article 83: Infringements subject to fines up to 20,000,000 EUR or 4% of worldwide 

annual turnover.

EO 14117

Executive Order 14117 — Preventing Access to Americans' Bulk Sensitive Personal 

Data by Countries of Concern: Prohibits or restricts U.S. persons from engaging in 

transactions that involve bulk sensitive personal data (including precise geolocation, 

biometric identifiers, human genomic data, personal health data, personal financial data, 

and covered personal identifiers) with countries of concern (China, Russia, North Korea, 

Iran, Cuba, Venezuela).



DOJ regulations define prohibited and restricted transactions, including data brokerage, 

vendor agreements, and investment-related data access.

📦 第三方SDK & 埋点

SDK共 9 个：海外 6 / 国内 3 | 埋点共 7 个：跨境 3 / 国内 2

📦 SDK分析

SDK名称 所属公司 数据流向 分类

神策数据 (Senso
rs Data)

神策网络科技（北
京）有限公司

⚠ 中国（跨境风险） 数据分析

HubSpot Analyti
cs HubSpot, Inc. 美国 营销自动化

🔍 埋点分析

埋点名称 目标服务器 数据流向 请求次数

Microsoft Clarity
数据收集

i.clarity.ms 美国 7

HubSpot 追踪请

求
js.hs-analytics.net 未知 2

🔒 还有 7 个SDK详情需付费查看（当前展示20%概览）

升级正式版解锁全部SDK完整分析与证据代码

🔒 还有 5 个埋点详情需付费查看（当前展示20%概览）

升级正式版解锁全部埋点目标服务器、数据流向与请求次数详情

📊 流量分析

总请求: 286 | 第一方: 78 | 第三方: 208

流量流向: 中国:64 美国:121 日本:6 欧洲:17

美国 42% 中国 22%
欧洲

5%
日本

2%

🔒 域名详情与IP地址需付费解锁



正式版可查看第三方域名列表、IP地址、请求次数详情

🔒 网站隐私合规风险

👤 个人信息采集

检测到表单采集 19 项 + SDK/埋点采集 39 项 = 合计 58 项个人信息 (18 种类型 + 39 种

SDK采集)

账号凭证 CRITICAL

分类: credential · 检测到 2 处

姓名 MEDIUM

分类: PII · 检测到 1 处

联系方式 HIGH

分类: contact · 检测到 1 处

身份证号码 CRITICAL

分类: PII · 检测到 1 处

🔒 还有 14 类个人信息采集的完整证据需付费查看（当前展示20%概览）

正式版可查看全部类型及每项的检测证据（表单字段名、脚本URL、代码片段），方便研发定位整改。

📋 请联系管理员升级套餐

📦 第三方SDK/埋点采集的个人信息:

页面浏览记录 推送令牌 浏览器信息 等 39 类 · 完整清单需付费

HIGH  缺少Cookie政策链接 AI增强

网站使用了 50 个Cookie（包含营销/分析类Cookie），但首页底部未找到Cookie政策相关的可阅读

超链接。

GDPR、EO 14117要求网站在使用非必要Cookie前，必须告知用户Cookie的用途并获得明确同意。

⚠️ 风险影响：用户无法了解网站使用了哪些Cookie及其用途，特别是涉及用户行为追踪的营

销和分析类Cookie。监管部门对Cookie合规日益重视，缺少Cookie政策是常见处罚项。



📜 法规要求原文

GDPR

ePrivacy Directive Article 5(3): Storing or accessing information on user terminal 

equipment requires consent with clear and comprehensive information.

GDPR Article 7: Consent must be freely given, specific, informed and unambiguous.

EO 14117

EO 14117: Cookies and tracking technologies that collect or transmit covered personal 

identifiers to countries of concern may constitute covered data transactions requiring 

compliance review.

💡 AI深度分析补充: 首页底部和Cookie横幅均未见独立Cookie政策链接，仅引导至隐私政策；
尽管已部署同意横幅和偏好设置面板，但缺少单独Cookie政策页面仍不符合透明度要求。... [完
整分析需付费]

MEDIUM  Cookie安全标志配置建议（2 项）

以下 2 项Cookie安全配置可优化：23 个Cookie未设置 Secure 标志；33 个Cookie未设置 HttpOnly

标志。共涉及 31 个Cookie。

⚠️ 风险影响：Cookie安全标志缺失可能导致用户会话被劫持、Cookie被恶意脚本窃取、跨站

请求伪造等安全风险，间接导致用户个人信息泄露。监管检查中对Cookie安全性也日益关注。

📜 法规要求原文

GDPR

GDPR Article 32: Controller and processor shall implement appropriate technical and 

organisational measures to ensure a level of security appropriate to the risk, including 

encryption.

EO 14117

EO 14117: Covered entities must implement reasonable security measures to protect 

bulk sensitive personal data from unauthorized access. Data security failures involving 

covered data with exposure to countries of concern may trigger enhanced enforcement.



▶ 展开详情 (2项)

HIGH  检测到多项高风险个人信息采集（10项）

网站采集了 18 种个人信息类型，其中高风险项包括：账号凭证、联系方式、身份证号码、地址信
息、银行账号。根据GDPR、EO 14117的数据最小化原则，不应超范围收集与业务无关的个人信

息。

GDPR、EO 14117均要求数据处理应遵循数据最小化原则，收集个人信息应限于实现处理目的的最小范围。

⚠️ 风险影响：过度收集个人信息是最常见的违规行为之一，监管机构对此类违规的打击力度

持续加大。企业可能面临责令整改、罚款等处罚，严重者可被吊销营业执照。

📜 法规要求原文

GDPR

GDPR Article 5(1)(c): Personal data shall be adequate, relevant and limited to what is 

necessary (data minimisation).

Article 9: Special categories of personal data shall be prohibited unless explicit consent 

is given.

EO 14117

EO 14117: Covered data categories include precise geolocation data, biometric 

identifiers, human genomic data, personal health data, personal financial data, and 

covered personal identifiers (government IDs, contact information, device identifiers).

HIGH  隐私政策未充分披露实际采集的个人信息（1 项未披露） AI增强

网站通过表单实际采集了以下个人信息，但在隐私政策中未找到对应的披露声明：账号凭证。根据

GDPR、EO 14117，处理个人信息前应以显著方式告知用户处理目的、方式和种类。未在隐私政策
中披露的数据采集行为构成违规，用户无法充分了解其个人信息被如何使用。

GDPR、EO 14117要求：数据控制者应在收集个人数据时向数据主体提供处理目的、法律依据、数据接收者
等信息。

⚠️ 风险影响：未在隐私政策中披露的数据采集行为属于违规收集个人信息，监管机构可责令
整改、处以罚款，情节严重的可被吊销营业执照。

📜 法规要求原文

GDPR



GDPR Article 5(1)(c): Personal data shall be adequate, relevant and limited to what is 

necessary (data minimisation).

Article 9: Special categories of personal data shall be prohibited unless explicit consent 

is given.

EO 14117

EO 14117: Covered data categories include precise geolocation data, biometric 

identifiers, human genomic data, personal health data, personal financial data, and 

covered personal identifiers (government IDs, contact information, device identifiers).

💡 AI深度分析补充: 页面登录/注册表单实际采集账号凭证，但在提供的隐私政策原文中未明确

列出账号凭证这一数据类型、处理目的和法律依据，构成披露缺口。 检测到9个第三方SDK和7

个埋点... [完整分析需付费]

MEDIUM  Cookie偏好设置面板未充分披露社交或营销类Cookie AI发现

偏好面板内容仅提及analytics类Cookie，未单独列示LinkedIn等社交媒体Cookie和Facebook _fbp等

营销Cookie的类别、目的及拒绝选项，可能影响用户作出有效选择。

🍪 Cookie分析

共 50 个Cookie | 隐私风险Cookie: 18 个

分类: 未分类Cookie — 未能自动分类的Cookie:32 分析/统计Cookie — 收集访问统计数据，帮助改进网站:10

社交媒体Cookie — 社交分享与社交登录功能:6 营销Cookie — 追踪用户以投放定向广告:2

名称 域名
SameS
ite

Secu
re

HttpO
nly 分类

CLID
www.clarit
y.ms

None ✓ ✓
分析/统计Cookie — 收集访问统计数

据，帮助改进网站

_clck
.shoplazz
a.com

Lax ✗ ✗
分析/统计Cookie — 收集访问统计数

据，帮助改进网站

li_sugr
.linkedin.co
m

None ✓ ✗
社交媒体Cookie — 社交分享与社交登

录功能

UserMatchHisto

ry

.linkedin.co
m

None ✓ ✗
社交媒体Cookie — 社交分享与社交登

录功能

AnalyticsSyncH

istory

.linkedin.co
m

None ✓ ✗
社交媒体Cookie — 社交分享与社交登

录功能

🔒 还有 45 个Cookie的完整详情需付费查看（当前展示约20%）



正式版可查看全部Cookie名称、域名、安全标志及分类详情

📋 请联系管理员升级套餐

📝 一键生成合规政策

基于本次检测结果，AI自动生成针对性隐私政策、Cookie政策和Cookie Banner代码

🔒 一键生成政策为付费功能

基于检测结果自动生成针对性隐私政策与Cookie政策，仅正式版可用

📋 请联系管理员升级套餐

📝 修订  对生成的政策内容不满意？点击修订，AI将根据您的要求修改政策文本

🧠 大模型深度分析

🔒 大模型深度分析为付费功能

综合风险等级评估、Cookie合规分析、SDK风险详情、数据跨境评估、改进建议等AI深度分析内容仅对付费用

户开放。基础检测的风险情报对所有用户可见。

📋 请联系管理员升级套餐

本报告为自动化检测产出的自查材料，检测结果仅供企业内部排查风险使用；如对外提交，建议结合人工核验。

Copyright © 2026 利剑网站隐私与跨境数据流合规检测平台 v1.3.65. All Rights Reserved.


